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E Instabank

Instabanks regler om behandling av personuppgifter

1. Behandling av personuppgifter

Behandling av personuppgifter regleras i den nya EU-férordningen fran den 25 maj 2018
GDPR (General Data Protection Regulation) och i dataskyddslagen. Instabanks regler om
behandling av personuppgifter foljer dessa regelverk och kompletterar dvriga villkor i
kundavtalet som Instabank (“vi" eller “banken”) har ingatt med en kund. Instabanks regler
om behandling av personuppgifter ar avseende for bankens alla tjanster — bade nuvarande
och framtida.

Med personuppgifter avses information som kan kopplas till dig som kund. Sadan
kundinformation ar t.ex. identifieringsuppgifter, kontaktuppgifter, ekonomisk information
och uppgifter som kravs enligt lag. Om ingen annan rattslig grund finns kommer
behandling av personuppgifter att basera sig pa ett frivilligt, uttryckligt och informerat
samtycke fran dig. Samtycke att behandla personuppgifter ar inte nédvandigt, t.ex. da
personuppgifter samlas in och anvédnds for att fullfora ett avtal eller utfora ett uppdrag fran

dig.

2. Syftet med behandlingen

Syftet med behandling av personuppgifter ar i utgangspunkten kundhantering, fakturering
och till att uppfylla andra skyldigheter som vi har patagit oss att ta hand om i fullgérandet
av avtal med dig, inklusive att géra betalningstransaktioner till dina konton. Vi kommer i
tilldgg att behandla personuppgifter for att uppfylla férpliktelser som vi har enligt lag,
andra forfattningar eller myndighetsbeslut eller som du har gett ditt samtycke till.
Utover detta behandlas personuppgifter till féljande syften:

e Marknadsféring och kundanalyser (se punkt 7)

Riskklassificering av kunder och kreditportfoljer (se punkt 8)

e Forhindrande, upptackande och utredande av brott (se punkt 9)

e Inspelning av kameradvervakningsmaterial (se punkt 10)

e Ljudinspelning av telefonsamtal och lagring av annan kundkommunikation av
investeringstjanster (se punkt 11)

e Ljudinspelning vid rapportering av borttappat betalningsinstrument (se punkt 12)
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3. Information om behandlingen och ritt till tillgang

Dina avtal med oss finns tillgangliga i var internetbank. Om du inte har tillgang till
internetbanken eller pd annat satt inte kan lasa elektroniska dokument, kan vi éverlata
informationen pa papper. Du kan genom en skriftlig och undertecknad begéran till banken
kréva tillgang till insyn av dina registrerade personuppgifter, beskrivning av typer av
information samt bearbetad och detaljerad information om bankens behandling av
informationen. Ratten till tillgdng inkluderar ocksa antalet och tidpunkter av elektroniska
sok/uppslag som anstéllda vid banken har gjort i dina konton eller andra uppgifter. Ratt till
tillgdng i elektroniska sok/uppslag ar begrénsad till en tidsperiod av tre manader efter att
uppslaget blev gjord. Av enskilda kunders speciella behov kan banken begransa antalet

anstallda i banken som kommer att ha tillgang till kundens personuppgifter.

4. Personuppgifter som samlas in av banken

Personuppgifter som vi samlar in mottar vi huvudsakligen direkt fran dig. Nar vi samlar in
information fran tredjeparter (t.ex. andra banker, finansbolag och kreditupplysningsbolag)
kommer du att meddelas, om det inte har en laglig orsak, omdjligt eller oproportionerligt
svart att formedla informationen eller det ar uppenbart att du redan vet om informationen.
Om vi dnskar att samla in information om dig som inte &r nddvandig for att fullféra avtalet
med dig ska vi forst be dig om tillatelse, ndmna att det ar frivilligt att lamna ut
informationen och vilket syfte informationen kommer att anvandas till (dvs. syftet med

behandlingen).

5. Personuppgifter som registreras av banken

Vi kommer da kundavtalet ingas och under avtalsforhallandet att registrera personuppgifter
om dig och andra som har en anknytning till avtalet. Vi kommer ocksé att registrera
information om personer som banken har avslagit att inga avtal med. Syftet med detta ar
att kunna underratta personen om avslaget och att mgjligtvis senare kunna dokumentera

forhallandet — alltsd att avslaget var sakligt motiverat.

6. Overféring av personuppgifter

Vi lamnar ut dina personuppgifter till myndigheter eller andra utomstaende néar detta krévs
enligt lag. Med myndigheter avses till exempel polismyndigheter, skattemyndigheter och
tillsynsmyndigheter. Om lagen tilldter och sekretessforpliktelser som avser finanssektorn
inte forhindrar, kan personuppgifter delas med vara leverantorer, betaltjanstféretag och

affarspartners. Overféring kan ocksa ske till andra parter vilka &r inblandade i en
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betalningstransaktion sa langt detta ar nodvandigt for att slutféra transaktionen pa ett
sakert satt. Overféring av personuppgifter till vara personuppgiftsbitraden anses inte som
utldmning.

Vid betalningsorder till eller fran utlandet kommer tillhérande personuppgifter att dverféras
till en utlandsk bank och/eller bankens eventuella medhjalpare. Det ar mottagarlandets
lagstiftning som reglerar i vilken utstrackning personuppgifter i sddana fall kommer att
overforas till myndigheter eller kontrollorgan, till exempel for att dvervaka att
mottagarlandets skattelagstiftning och atgarder mot penningtvatt och

penningtvattsfinansiering av terrorism foljs.

7. Marknadsféring och kundanalyser

Vi informerar dig om produkter inom produktkategorierna dar du redan har ingatt ett avtal
med banken. Vara produkter ar uppdelade i féljande kategorier:

1) Betalningstjanster, 2) Sparande, 3) Lan och krediter.
Vi kan nyttja foljande information till kundanalyser och marknadsféring utan ditt samtycke:
ditt namn, kontaktuppgifter, fodelsedatum och vilka tjanster eller produkter du har ingatt
ett avtal om. D& det marknadsfors produkter och tjanster inom en annan produktkategori
an den vi och du har ingatt ett avtal om, kravs ditt samtycke till nyttjande av annan
kundinformation an det som ndmndes ovan. Du kan genom att kontakta oss krava att ditt

namn och andra personuppgifter inte anvands i marknadsforingssyfte.

8. Riskklassificering av kunder och kreditportféljer

Vi kommer enligt reglerna i lagstiftningen av finansieringsverksamhet att behandla
personuppgifter i samband med upprattande och anvandning av system for berdkning av
kapitalkrav for kreditrisk. Med dessa system avses bankens modeller, arbetsprocesser,
processer om beslutsfattande gallande kredit och kreditforvaltning, kontrollmekanismer, IT-
system och interna riktlinjer som hér samman med klassificering och bedémning av
bankens kreditrisk och annan relevant risk. Personuppgifter till detta &ndamal inhdmtas fran

kreditupplysningscentralen.

9. Forhindrande, upptickande och utredande av brott

Vi behandlar personuppgifter med syfte att férhindra, upptéacka och utreda bedrageri,
penningtvatt, terroristfinansiering och andra brott. Informationen kommer att erhallas fran
och &verldamnas till andra banker och finansiella institutioner, polisen och andra

myndigheter. Lagringstiden ar tio (10) ar efter informationens registrering. Vi kommer att
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behandla personuppgifter for att uppfylla utredning och rapporteringsskyldighet for
misstankta transaktioner efter lagstiftning om penningtvatt. Vi ar skyldiga att rapportera
misstankt information och transaktioner till den norska enhet som utreder sddana brott
"@KOKRIM/Enhet for finansiell intelligens (EFE)” eller till myndigheterna i Sverige. En kund
har efter 23 § forsta stycket i den norska personopplysningslovens bokstav b) och bokstav

f) ingen tillgdng till den informationen som banken har registrerat for dessa andamal.

10. Inspelning av kameradvervakningsmaterial

Med syftet att férebygga och avsldja brott kan bl.a. banklokaler Tv-6vervakas. Inspelningar
fran sddan Tv-6vervakning raderas tre (3) manader efter inspelningstiden, om de inte har
lamnats till polisen eller vi har ratt att behandla inspelningsmaterialet avseende ett annat

syfte.

11. Ljudinspelning av telefonsamtal och lagring av annan kundkommunikation av

investeringstjanster

| samband med utférandet av investeringstjanster ar banken som vardepappersbolag
skyldig att efter vardepapperslagstiftning genomféra ljudinspelning av alla telefonsamtal
samt dokumentera annan kundkommunikation (e-post, chatt, MSN, osv.). Sadana
ljudinspelningar av samtal till/fran fast telefon, mobiltelefon samt dokumentation av en
annan typ av kommunikation med kunden, sparas i tre ar. Den ljudinspelning lokaliseras
med hjalp av in- och utgaende telefonnummer, samtalstidspunkt och/eller anstallda i
banken som deltog samtalet. Kommunikation via andra kommunikationskanaler kan
lokaliseras genom kundens personnummer, tidpunkten da kommunikationen dgde rum och

anstallda i banken som deltog i kommunikationen.

12. Ljudinspelning vid rapportering av borttappat betalningsinstrument

For att ge kunden en majlighet att dokumentera ett meddelande om borttappat
betalningsinstrument kommer vi, eller tredje-parten som erbjuder denna tjanst, att spela in

sadana meddelanden. Ljudinspelningen ska i sa fall sparas i 18 manader.

13. Réttelse och radering

Du kan kréva att fa korrigerad eller raderat bristfallig och onddig data inom de
begransningar som &r fastslagna i dataskyddslagstiftningen. Vi raderar eller anonymiserar
insamlad och sparad persondata nar syftet med behandlingen av data ar uppfylld, savida

informationen inte ska sparas pa grund av lagstiftning.



